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La firma digitale

La Firma Digitale € il risultato di una procedura informatica (validazione)

che garantisce I'autenticita e I'integrita di messaggi e documenti

scambiati e archiviati con mezzi informatici, al pari di quanto svolto dalla

firma autografa per i documenti tradizionali.

La differenza tra firma autografa e firma digitale e che la prima € legata

alla caratteristica fisica della persona che appone la firma, vale a dire la

grafia, mentre la seconda al possesso di uno strumento informatico e di

un PIN di abilitazione da parte del firmatario.

La firma digitale consente al sottoscrittore di rendere manifesta

I"autenticita del documento informatico e al destinatario di verificarne la

provenienza e l'integrita. | suoi requisiti assolti sono:

autenticita: con un documento firmato digitalmente si puo essere certi

dell’ identita del sottoscrittore

integrita: sicurezza che il documento informatico non e stato modificato

dopo la sua sottoscrizione

non ripudio: il documento informatico sottoscritto con firma digitale ha

piena validita legale e non puo essere ripudiato dal sottoscrittore.
http://www.digitpa.gov.it



Come funziona

Per generare una firma digitale & necessario utilizzare una coppia di chiavi
digitali asimmetriche, attribuite in maniera univoca ad un soggetto, detto
titolare della coppia di chiavi:

la chiave privata, destinata ad essere conosciuta solo dal titolare, &
utilizzata per la generazione della firma digitale da apporre al documento;
la chiave da rendere pubblica viene utilizzata per verificare I’autenticita
della firma.

Caratteristica di tale metodo, detto crittografia a doppia chiave, e che,
una volta firmato il documento con la chiave privata, la firma puo essere
verificata con successo esclusivamente con la corrispondente chiave
pubblica.
La sicurezza e garantita dall'impossibilita di ricostruire la chiave privata
(segreta) a partire da quella pubblica, anche se le due chiavi sono
univocamente collegate.

http://www.digitpa.gov.it
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SMART CARD — DOTTORI AGRONOMI E DOTTORI FORESTALI

“Smart card”™:

€ la tessera digitale costituita da un supporto di plastica nel quale € incastonato un

microchip connesso ad un'interfaccia di collegamento che puo essere una contattiera o un‘antenna. Il
microchip fornisce funzionalita di calcolo e memorizzazione dati; la contattiera o lantenna consentono al
microchip di dialogare con uno speciale terminale di lettura collegato solitamente ad un computer
mediante porta seriale, parallela, USB, ecc; essa contiene tutte le informazioni previste dall'art. 21 e 22

del DPR 350/81 ed ha valore di Tessera di riconoscimento e Timbro professionale

e 22 del DPR 350/81;

ai sensi dell'art. 21

ORDINE DEI DOTTORI AGRONOMI
E DEI DOTTORI FORESTALI
di Milano

Autorita di Vigianza
MINISTERO DELLA GIUSTIZIA

Rilasciata a Francesca Bianchi

Nato/a a Fano (PU)

11271011969

Residente a Milano (MI)

In Via Magenta 237/a

Iscrizione allalbon® 9786 dal 19/11/1994

Cim\o professionale Dottore Agronomo 2201000000023655

DEI DOTTORI AGROD
£ DEI DOTTORI FORESTALI

Il Segretario
Nome Cognome

Firma dellscritto

722589
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Il Presidente
Nome Cognome

Data scadenza //

N. 9786
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Titolare: la persona fisica alla quale & stato attribuito e consegnato il Certificato;
secondo quanto stabilito dall'art. 32 del Dlgs 82,/2005, il Titelare & |'|scritto all'Albo;

ai fini del presente contratta,

DigitPa : il Centro Mazionale per l'Informatica nalla Pubblica Amministrazione {gia CMIPA), cos) denominate con
D.lgs. 1/12/2009 n.177; Lente ministeriale che esercita funzioni di controllo e vigilanza sulloperato delle CA
accreditate allraversa la raccolla di dati, visite ispettive e lest diinteroparabilita.

Certificatore Accreditato: la NAMIRIAL 5.p.A., con sede legale in Senigallia (AN), Via Caduti sul
Lavoro n. 4 (di seguito anche solo “MNamirial”), societa iscritta nell'Elenco Pubblico dei

Certificatori accreditati tenuto dal “DigitPA” (gia CNIPA “Centro Mazionale per I'Infoermatica nella
Pubblica Amministrazione”), ai sensi e per gli effetti di cui allart, 29 del Codice;

“Pubbliche Amministrazioni”: le amministrazieni di cui all'articelo 1, comma 2, ed all'articala 70, comma 4, del decrato
legislativo 30 marzo 2001, n. 165;

“Autoritd Emittente™: il CONAF & MPAutorita emittente della Carta Mazionale dei Servizi ai sensi dell'arl. 66 del Dlgs
8242005 e succ. mod. ed int. , nella sua qualits di Ents Pubblica non sconomico ;

Utente: Colui che ha la necessita di werificare la walidita di una firma digitale efo di una eventuale marca temporale
ad essa associata.
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Un certificato qualificato & lo strumento che permette di distribuire pubblicamente le chiavi pubbliche rendendole
note agli utenti finali con ja di autenticitd e integrita.

All‘interno di un certificato qualificato troviamo i seguenti elementi informativi principali:

Denominazione dell'bnte the ba nlasaatol erbificato: Consgha del"Ordine o1 ;

Datidel Titolare del certificato [nome, cognome, Cr, Ordine di ., Titolo, Canees, #te_);

Durata del cartificate |Tre annij;

Chiave pubblica del Titolare (lscrittn) del certificato;

Firma Digitale ¢l Certif catore Accreditato a garanzia dell'astenticits oo integnts d tutte le informazioni contenute nel
certificatn (romprese svviamente guel e del pusti dieu sopral.
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22, Modalita operative per la generazione della firma digitale ***
Le modalita dell' apposizione della firma digitale sono:
* Inserimento del token nell'apposito supporto:
o se il dispositive di firma & un token USB inserire il dispositivo in una porta USB
del computer,
o se il dispositivo di firma & una SMART CARD, inserirla nell'apposito lettore,
« posizionarsi con il mouse sul documento da firmare,
« premere il tasto destro del mouse,
e comparira un menu,
* posizionarsi su Firma Certa - Firma

e Acrobaif U Selezonare una cartels d destinazions:
ri con Acrol
Stampa
Apri con Adobe Reader 8 B Desktop -
o [ Reberto
e Combina file supportati in Acrobet.., |, Pubhlica
Firma certa o : Computer L
Soroon » Binieenars R Rete
S [ Pannelio di controlio
ontrofirma & Cestino
Marca vl K
Verifica J! Ruolo
Visualizza = S— =
Opseni eommaceita] [0t ] [ |

'« Namirial

s il software chiede dove salvare il documento firmato,
« premendo sul pulsante OK si ha la seguente finestra:

(o J[ smtr ]

. é richiesto il PIN del dispositivo di firma,
» dopo l'inserimento si preme OK.

Automaticamente Firma Certa salva il documento con lo stesso nome dell'originale
inserendo I'estensione .p7m.



Se il file esiste, si apre la seguente finestra:

Firma certa
© e
1l file di destnazione
e e g e

Si desidera sovrascriverio?

T |

Se si preme Sl il file viene sovrascritto.

Se si preme NO si apre la seguente finestra:

| J Salva con nome _lgg
o ;
) [& » Testca - [*2|[cere 2l
Nome file: -
Salyz come: | File pTm ("pTm) -
¥ Sfoglia cartelle Annulla

Al termine della scelta si preme SALVA.

+» Namirial

Il software di firma consente di sottoscrivere digitalmente qualsiasi tipo di file, sia in formato

P7m che firmare documenti PDF lasciando l'estensione PDF.

Acrobat Professional e Adobe Reader (dalla versione 9) possono essere personalizzati per gestire

automaticamente I'aggiornamento dei certificati usati dai certificatori accreditati in Italia
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|| documento non
deve aversubito
modifiche dopo
|’apposizione della
firma.

o |l certificato del
sottoscrittore sia
garantito dauna CA
accreditataal
DIGITPA.

o |l certificato del
sottoscrittore non
siascaduto.

o |l certificato del
sottoscrittore non
siastato revocato o
sospeso.
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21. Modalita operative per I'utilizzo del sistema di verifica delle
firme -

Il Certificatore, anenendosi all'art. 10 del [5] rende disponibile o indica al Titctare un sistema

che pametta la verifica dedle firme gualificate apposte sul document informatici seconda gl

standard PKCS&7, CAJES e o XAJES.

Per la vanfica della firma sul documento =i dawve:
= varificare sa il computer & connesso ad intamet,
= gcliccare sul documento firmato,
= premere il tasto destro del mouse
- posizionarsi su Firma Certa = Vearifica

=i apre la seguentea videata,
g

L4 Dossmcrematn o o | tamneizanu weince
I 75 OE CURO ROBERTD BORDFACID |

| et ] [
Premendo sul tasto venfica 'applicativo verifica prasso | Certificatore lo stato del Ceartificato
Qualificato.
Namirial
[y Verifica certificati L ¥V - RO — L | B fotm]
e &
Identficatus Vaiors
Validita dal 15/02/2011 & 15/02/2014
Agoritra SHA-255 with RSA encryphion
Stato Firmatario m
Orgerizzasione Maminid 5,004, 02046570426
| Cadice fiscafe Firmatario [T:DORARTE ZHIBHSA5E
Frmatsria DE DURD RCBERTO BOMIFACTD
Codce ldentficativo 33039315
Stato Ente cerbficatore m
Orgarizrazone Blamitia 5,004 02046570425
Ente certficatore HNaminal CA Firma Qualkficata
Matres di scarts sompeso n date 150202011 09.55.06)
| Datadel CRL 15/02/2011 {prossimo aggiornamento § 16/0Z2011)




La marcatura temporale

La marcatura temporale di un documento informatico
consiste nella generazione, da parte di una terza parte
fidata, di una firma digitale del documento (anche
aggiuntiva rispetto a quella del sottoscrittore) cui e
associata l'informazione relativa ad una data e ad
un'ora certa. Un file marcato temporalmente al suo
interno contiene il documento del quale si e chiesta la
validazione temporale e la marca emessa dall'Ente
Certificatore

Il tempo, cui fanno riferimento le marche temporali, €
riferito al Tempo Universale Coordinato
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‘ :: Marcatura temporaledi un file firmato :

1 Sottomissione del 2 Invioalla CA
documento per dell’impronta del
|’apposizione della marca documento
temporale -
— @) — Certificatore
; - accreditato (TSA)

‘»Namirial

Giizize
‘ X +
+

oo
4 Salvataggio del file gﬂﬂ:ﬁi;‘
contenente Marca x P
Temporale e Firma
Digitale)

3 Restituzione della
marca temporale
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‘ Kit di Firma Digitale

Kit di Firma Digitale Kit di Firma Digitale

formato Standard formato Business Key
(—\
Smart card Smart card
| formato standard formato plug-in
1SO-CR80 G
L
25—
Lettore di Smart Lettore di Smart
— o T —  Card formato
Card “da tavolo oy "
Business Key
|
21
Smart card — Contributo per I'Attivazione
DESCRIZIONE PRODOTTI PREZZOQ
{EURD)

A Kit di Firma Digitale - Firma Digitale su Smart card, certificato di € 34,00
sottoscrizione e di autenticazione di validita triennale, CNS e timbro
professianale. Utile sia per accedere ai servizi telematici che ai fini della
sottoscrizione digitale dei documenti elettronici.

B Business Key — Firma digitale su pen drive, doppio certificato(di € 70,00
sottoscrizione e di autenticazione) di validita triennale. Utile sia per
accedere ai servizi telematici che ai fini della sottoscrizione digitale dei
documenti elettronici. Non richiede alcuna installazione.

[« Lettore di Smart card € 18,00

http://www.agronomi.it/servizio-smart-card

http://www.agronomi.it/archivio_circolari2011

www.digitpa.gov.it/
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