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La firma digitale 
• La Firma Digitale è il risultato di una procedura informatica (validazione) 

che garantisce l’autenticità e l’integrità di messaggi e documenti 
scambiati e archiviati con mezzi informatici, al pari di quanto svolto dalla 
firma autografa per i documenti tradizionali.

• La differenza tra firma autografa e firma digitale è che la prima è legata 
alla caratteristica fisica della persona che appone la firma, vale a dire la 
grafia, mentre la seconda al possesso di uno strumento informatico e di 
un PIN di abilitazione da parte del firmatario.

• La firma digitale consente al sottoscrittore di rendere manifesta 
l’autenticità del documento informatico e al destinatario di verificarne la 
provenienza e l’integrità. I suoi requisiti assolti sono:

• autenticità: con un documento firmato digitalmente si può essere certi 
dell’ identità del sottoscrittore 

• integrità: sicurezza che il documento informatico non è stato modificato 
dopo la sua sottoscrizione 

• non ripudio: il documento informatico sottoscritto con firma digitale ha 
piena validità legale e non può essere ripudiato dal sottoscrittore.

http://www.digitpa.gov.it



Come funziona 

• Per generare una firma digitale è necessario utilizzare una coppia di chiavi 
digitali asimmetriche, attribuite in maniera univoca ad un soggetto, detto 
titolare della coppia di chiavi:

• la chiave privata, destinata ad essere conosciuta solo dal titolare, è
utilizzata per la generazione della firma digitale da apporre al documento; 

• la chiave da rendere pubblica viene utilizzata per verificare l’autenticità
della firma.

• Caratteristica di tale metodo, detto crittografia a doppia chiave, è che, 
una volta firmato il documento con la chiave privata, la firma può essere 
verificata con successo esclusivamente con la corrispondente chiave 
pubblica.

• La sicurezza è garantita dall'impossibilità di ricostruire la chiave privata 
(segreta) a partire da quella pubblica, anche se le due chiavi sono 
univocamente collegate.

http://www.digitpa.gov.it
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SMART CARD – DOTTORI AGRONOMI E DOTTORI FORESTALI

“Smart card”: è la tessera digitale costituita da un supporto di plastica nel quale è incastonato un 
microchip connesso ad un'interfaccia di collegamento che può essere una contattiera o un'antenna. Il 
microchip fornisce funzionalità di calcolo e memorizzazione dati; la contattiera o l'antenna consentono al 
microchip di dialogare con uno speciale terminale di lettura collegato solitamente ad un computer 
mediante porta seriale, parallela, USB, ecc; essa contiene tutte le informazioni previste dall’art. 21 e 22 
del DPR 350/81 ed ha valore di Tessera di riconoscimento e Timbro professionale ai sensi dell’art. 21 
e 22 del DPR 350/81; 
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:: Gli attori ::
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:: Gli Strumenti::



Autorità Emittente CNS

Contraente

Certificatore Accreditato

 

•®

:: Gli Strumenti::
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3 Salvataggio del  file 

fi rmato e timbrato

2 Inserimento del  PIN

1 Sottomissione 

del  documento per 

la fi rma e timbro

+Titolare
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Acrobat Professional e Adobe Reader (dalla versione 9) possono essere personalizzati per gestire 
automaticamente l’aggiornamento dei certificati usati dai certificatori accreditati in Italia 
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1 Sottomissione 

del  documento per 

la verifi ca

2 Estrazione del documento e  

veri fic
a di inte gri tà

• Il documento non 

deve aver subito 

modi fiche dopo 

l ’apposizione della 

fi rma.

3 Verifi ca della validità del  

certi fi cato qualifi cato

• Il certi fi cato del 

sottoscri ttore  sia 

garantito da una CA 

accredi tata al  

DIGITPA.

• Il certi fi cato del 

sottoscri ttore non 

sia scaduto.

• Il certi fi cato del 

sottoscri ttore non 

sia s tato revocato o 

sospeso.

Titolare
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La marcatura temporale

La marcatura temporale di un documento informatico 
consiste nella generazione, da parte di una terza parte 
fidata, di una firma digitale del documento (anche 

aggiuntiva rispetto a quella del sottoscrittore) cui è
associata l'informazione relativa ad una data e ad 
un'ora certa. Un file marcato temporalmente al suo 
interno contiene il documento del quale si è chiesta la 

validazione temporale e la marca emessa dall'Ente 
Certificatore

Il tempo, cui fanno riferimento le marche temporali, è
riferito al Tempo Universale Coordinato
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1 Sottomissione del  

documento per 

l ’apposizione della marca 

temporale

Titolare +

2 Invio alla CA 

dell ’impronta  del 

documento

3 Resti tuzione della 

marca  temporale

4 Salvataggio del  file 

contenente Marca  

Temporale e Fi rma 

Digi tale)
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http://www.agronomi.it/servizio-smart-card

http://www.agronomi.it/archivio_circolari2011

www.digitpa.gov.it/


